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APRESENTACAO

Cada vez mais as pessoas tém utilizado o meio virtual para se
comunicar, realizar compras, enviar e receber dados e até
mesmo para se relacionarem. Essa maior exploracao das
ferramentas tecnologicas também atrai a atencdo de criminosos,
que visam justamente atuar nas oportunidades e
vulnerabilidades criadas por esses usuarios. Dessa forma, é
fundamental que Membros e Servidores do MPAM, bem como a
populagdo em geral, tenham conhecimentos basicos nessa
tematica e possam adotar comportamentos de protecdo contra

os principais golpes aplicados no cotidiano.
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Engenharia Social

Engenharia Social é a habilidade de conseguir acesso a informacdes
confidenciais sobre nome, senhas, detalhes do cartdo de crédito,
clonagens ou a areas importantes de uma pessoa ou instituicdo

através de habilidades de persuasao.

Fonte: Adobe Stock

Dicas de segurancga

Orientes pessoas proximas e familiares sobre o perigo de fornecer
informacdes sensiveis, como dados pessoais, que sdo solicitadas na
rua, por telefone ou pela internet;

Desconfie de mensagens que pedem confirmacao de dados pessoais
ou informag6es sensiveis sem que vocé tenha solicitado;

@ Nao clique em links desconhecidos em SMS, e-mails ou publicagoes

em redes sociais.

@ N&o clique em banners de propagandas ndo confiaveis.

Se seu celular foi extraviado, solicite o imediato bloqueio de seu
numero junto a operadora e realize o procedimento para “apagar” o
dispositivo;

Elabore sempre senhas “fortes” para proteger suas contas e seus
dispositivos, sejam pessoais ou institucionais, buscando ativar a
verificacdo em duas etapas.



Phishing (Pescaria)

Phishing consiste em ludibriar as pessoas levando-as a
compartilhar informagdes confidenciais como senhas e numero de
cartdes de crédito. Normalmente os golpistas lancam uma isca, em
regra algo atrativo e vantajoso, para que assim possam “pescar” os

dados sensiveis das vitimas.

Fonte: Adobe Stock

Dicas de segurancga

@Lembre-se de que phishing € um ataque oportunista. Nao clique em
links desconhecidos em mensagens de SMS, e-mails, WhatsApp ou

publicagdes em redes sociais.

@Desconfie de propostas vantajosas demais, principalmente quanto a
possibilidade de e-mails falsos enviados as suas caixas de entrada.
Nao abra mensagens de remetentes desconhecidos.

@ Em ligagoes oriundas de telemarketing, nao fornega nem “confirme”

seus dados pessoais, principalmente informacgoes de login e senha.

@Uma defesa das mais eficazes contra as iscas esta em sua
educacdo. Cada um de nods deve se esforcar para ter uma forte

cultura de seguranga em nossos ambientes de trabalho e em casa.

@ Nao baixe arquivos automaticamente, nem faca downloads de
arquivos desnecessarios, assim como deve-se evitar a execugdo de

arquivos nao solicitados.




Clonagem do Whatsapp

Neste tipo de acdo os golpistas cadastram o numero da vitima em
um outro aparelho e, para concluir a operagao, constroem uma
situacdo hipotética para conseguirem o codigo de seguranca que é
enviado para a vitima via SMS. Normalmente simulam um
atendimento ao cliente, informando uma necessidade de atualizacao
ou confirmagao de dados. Uma vez concretizada a acao e de posse
das conversas e contatos da vitima, os criminosos passam a pedir

dinheiro se passando pela pessoa atacada.
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Fonte: Adobe Stock

Dicas de segurancga

@Uma das formas de diminuir as chances de golpes via WhatsApp,
como clonagem e falso perfil, é utilizando a ferramenta de
confirmacao em duas etapas. Como, entdo, proceder?

@No menu de configuracoes, acesse Conta e, em seguida,
Confirmacao em Duas Etapas. Ao clicar em Ativar, insira o PIN de

seis digitos e um e-mail para recuperacao de senha.

@Pronto! E importante n3o fornecer, sob nenhum pretexto, seu PIN ou

codigo SMS a ninguém. Assim, seus dados estardo mais seguros.

< Confirmagdo em duas etapas
¢ Cconta N

Privacidade

Seguranga

Confirmagao em duas etapas
Mudar nimero

Solicitar dados da conta

Apagar minha conta



Falso Boleto

Consiste no direcionamento da vitima para falsas paginas da web,
nas quais é induzida a realizar downloads de boletos forjados e
quase idénticos aos originais. Ao realizar o pagamento, a vitima
direciona seus recursos a conta de fraudadores e continua com a

divida junto ao credor original.

Fonte: Adobe Stock

Dicas de segurancga

Nao realize pagamentos de boletos que nao foram solicitados por
vocé. Consulte seu gerente do banco sempre que o estado de duvida
persistir.

@Antes de finalizar o pagamento de um boleto, confira se o
beneficiario é o mesmo que consta no documento.

@ N3ao deixe de conferir os demais dados do boleto, como valor, data
de vencimento, emissor, visando ter certeza de que esta pagando

corretamente.

@Confira o codigo do banco constante no boleto (trés primeiros

digitos do cadigo de barras).

@ Sempre que precisar de outra via para pagamento, faca a solicitagao
no canal oficial da empresa credora.



Intermediador de Vendas

Nesse tipo de acao criminosa, muito comum em portais de
negociacdo de automodveis como OLX, Webmotors e lcarros, os
golpistas constroem um enredo envolvente, de modo que as vitimas,
uma interessada em vender o bem, e outra interessada em comprar,
sempre imaginam que estao tratando com um intermediador. Este
intermediador, na verdade o criminoso, prometendo vantagens
financeiras para ambas as partes, e utilizando de argumentos
convincentes, faz com que as vitimas ndo conversem entre si,
evitando, dessa maneira, que o golpe seja descoberto. Dessa forma,
o intermediario consegue receber o valor do bem como se fosse o

proprietario ou estivesse agindo em nome dele.
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Fonte: Adobe Stock

Dicas de segurancga

Durante uma negociacdo retire o maximo de duvidas possiveis
sobre a propriedade e procedéncia de um bem.

@ Sempre desconfie quando alguém pede sigilo em uma negociacdo,

em troca de desconto.

@Jamais conclua um pagamento com a promessa de garantir a

compra do bem.

@Somente entregue o bem apos confirmar que o devido pagamento

foi creditado em sua conta bancaria

@ Desconfie de produtos ou bens que estejam sendo oferecidos por

valores muito abaixo dos normalmente praticados no mercado.




Extorsao Amorosa

A partir de agoes em sites ou aplicativos de encontros e namoro, os D | cas d = Seg uran ga

golpistas buscam iniciar um relacionamento virtual com a vitima. A

Ao conhecer uma pessoa virtualmente, é importante, com
segurancga, tentar saber se realmente existe ou se nao passa de um
executa comportamentos para deixar a vitima cada vez mais perfil fake.

medida em que a relagcao amorosa evolui e se consolida, o criminoso

envolvida emocionalmente. Atingindo um patamar desejado, comeca @ Nio & prudente enviar fotos ou videos intimos a ninguém, quanto

a criar situagcoes que viabilizam pedidos de dinheiro, como mais a pessoas conhecidas em ambiente virtual.

simulacdo de doencas, pagamentos de dividas, compras de
, X ] ] N @Jamais transfira dinheiro para um suposto namorado virtual, por

remedios. Ha casos, ainda, em que os bandidos utilizando fotos

. o o . mais triste que seja o caso relatado.

Intimas da pessoa, passa a exigir somas em dinheiro para nao fazer

a divulgacao. .
@ Nao compartilhe seus dados pessoais ou de cartao de credito com

6” seu relacionamento virtual, mesmo com a promessa de devolugao
ol ” @ do valor.
\

%o

@Ao ser vitima desse tipo de pratica, mantenha as conversas salvas,
para servirem de prova, e procure de imediato a Delegacia de

Policia.

Fonte: Adobe Stock




Maquina de pagamento quebrada

Acdo delituosa se inicia no momento da entrega do pedido, apds o
cliente ter solicitado um produto ou servigo via aplicativo, em regra.
Nesse caso, o golpista apresenta a vitima uma maquina para
pagamento com o visor quebrado, sem que seja possivel identificar o
valor que estd sendo inserido. Pode também ocorrer quando a
compra ja foi paga no aplicativo e, para isso, o entregador simula um
problema com o pagamento e induz a vitima a passar o cartdo

novamente.

Fonte: Adobe Stock

Dicas de segurancga

@ E importante sempre conferir o valor da compra antes de finalizar o

pagamento.

Caso a maquina esteja danificada, ndo aceite o equipamento para
fechar a compra.

@E aconselhavel, nas compras virtuais, realizar o pagamento pelo

proprio aplicativo, evitando, desse modo, tais golpes.

@Caso tenha pago o valor por aplicativo, ndo aceite novas cobrangas

feitas na hora da entrega.




Orientacoes Gerais

Por mais diversos que sejam, os iniumeros golpes existentes em chas de Seguranga

ambientes virtuais guardam alguns pontos em comum. Os golpistas o . . . .
g g P gotp Nao acredite em propostas vantajosas demais. Desconfie de

que atuam nesse campo aproveitam simples distragoes e produtos oferecidos por valores abaixo dos usuais.
comportamentos ingénuos das vitimas. A adogdo de algumas

] , . , . . N @ Nao clique em links suspeitos nos e-mails, WhatsApp ou redes
medidas basicas, porem eficazes, pode dificultar a acao dos

o . sociais, pois podem ser a porta de entrada para seus dados.

criminosos e proteger melhor o seu patrimonio.

@ N&o aceite fornecer seus dados pessoais ou de cartdo de crédito em
supostas confirmagoes e atualizagoes, seja por telefone ou

formularios virtuais.

@ Cubra o codigo de segurancga dos seus cartdes (3 digitos no verso)

com um adesivo.

@Néo transfira valores para pessoas que vocé conhece apenas nho

mundo virtual.

Fonte: Adobe Stock

@Retenha suas senhas com o maximo cuidado. Ndo as deixe em
blocos de nota no celular ou computador. Prefira utilizar senhas

fortes e autenticagcao em duas etapas.
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