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GRUPO NACIONAL DE COMBATE AS ORGANIZACOES CRIMINOSAS - GNCOC

INSTRUCAO NORMATIVA N.° 04/2009

O DoutorJOAO BOSCO SA VALENTE, Coordenador do Centro de Apoio
Operacional de Inteligéncia, Investigacdo e Comaat€rime Organizado-CAO-CRIMO,

CONSIDERANDO a necessidade da adocéo, por parte de membro do
Ministério Publico, de providéncias relacionadaseguranca de documentos sigilosos e materiais

objeto ou instrumento de investigacéo, acercaidelatle de organizacao criminosa;

CONSIDERANDO, tambéma necessidade do estabelecimento de estratégias
de seguranca da informacao relacionada a invedtigée atividade de organizag&o criminosa, por
parte de membro do Ministério Publico envolvidotaedividade;

CONSIDERANDO a necessidade da adocéo, por parte de membro do
Ministério Publico, de providéncias relacionadaseguranca de documentos sigilosos e materiais
objeto ou instrumento de investigacéo, acercaidelatle de organizagao criminosa;

CONSIDERANDO, tambéma necessidade do estabelecimento de estratégias
de seguranca da informacao relacionada a invedtigée atividade de organizag&o criminosa, por
parte de membro do Ministério Publico envolvidotaedividade;

RECOMENDA a adoc¢éao das seguintes providéncias:
DA SEGURANCA DA INFORMACAO
| — fazer copias de seguranca (backups) de todos owasgdiariamente;

Il - n&o repassar a terceiros senhas de uso excglestvpena de comprometer

a investigacao e sujeitar o usuario a responsabéiz administrativa, civil e criminal;
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Il — ndo armazenar nenhum documento particular noedserque contiver
informacdes sigilosas de ambito do CAO-CRIMO;

IV — utilizar, na estacao de trabalho, bloqueio ¢k dem senha, visando a
evitar que pessoas estranhas possam ter acessotaddo da informacao;

V — evitar a instalacdo de qualquer programa quesefo de interesse da
investigacao;

VI — comunicar imediatamente ao Coordenador do CA@ACRa ocorréncia
de qualquer vestigio de violacdo, desaparecimestbetagem, consistente em avarias e defeitos
mecanicos em equipamentos, programas ou arquivinsadmatica,

VIl — efetuar a atualizacdo do programa antivirus peoos uma vez por

semana.

DA SEGURANCA DAS TELECOMUNICACOES

| — 0 uso do fax devera ser limitado devido a possidile de interceptacao,
devendo ser, ainda, feita a checagem regular dadelda memaria do aparelho;

I — o telefone devera ser utilizado de forma radjomsitando ligacdes
desnecessarias e particulares sem relevancia;

Il — as linhas telefénicas devem ser verificadas laegente, a fim de
verificar a existéncia de grampos;

IV — devem ser utilizados codigos nas ligacdes esforats fixos e moveis.

DOS RELATORIOS DE INTELIGENCIA

| — as investigacdes demandam a expedicdo de relatdeiomteligéncia
(RELINT), os quais deverao ser elaborados em TBEES NEW ROMAN, tamanho 12, espaco
simples;

Il — os relatorios deverdo indicar o grau de sigilohdsl numeradas, sem

identificacédo do emitente;
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[l — copias dos relatorios sdo de responsabilidadardtente, o qual devera
adotar os cuidados necessarios para resguardgitoods seu conteudo;
IV — os relatorios deverdo ser encaminhados ao CAMAOR e

disponibilizados aos integrantes do Grupo Especmataso de acao conjunta.

Manaus, 06 de agosto de 2009.

JOAO BOSCO SA VALENTE
Procurador de Justica
Coordenador do CAO-CRIMO



